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Wir sind eine Research- und Designagentur aus Zürich. Wir bringen einen 
Hintergrund in Psychologie und Anthropologie mit uns und leben Experience 
Design, welches Menschen in den Fokus rückt. Als Studio wollen wir über 
unsere Disziplin nachdenken und uns für mehr Verantwortungsbewusstsein 
im digitalen Design einsetzen.

Hintergrund in HCI, Psychologie und 
Sozialanthropologie. 
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Einige unserer Kund:innen
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Durch Fokus auf User Research wollen 
wir Erkenntnisse schaffen und dadurch 
das Design informieren, um bessere 
Lösungen gestalten zu können. 

UX Design, User Research, 
Strategisches Design, UI Design, bis hin 
zu Lehraufträgen. 

Als zusätzliches Ziel wollen wir 
Responsible Design & Ethisches Design 
fördern. 

Wir arbeiten Research basiert
Analysis

Design

ConceptEvaluation
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User Experience Design = 
Zufriedene Benutzer*innen🎈
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User Experience Design = 
Zufriedene Benutzer*innen??
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…und dennoch stellen sie in der Praxis keine Garantie dar, dafür dass die 
Bedürfnisse der Menschen in den Mittelpunkt gestellt werden. Viele Firmen 
arbeiten „Benutzerzentriert“ und trotzdem, so unsere Erfahrung, steht das 
Wohl der Benutzer*innen nicht immer im Zentrum. Was läuft da schief? 

User Experience Design Methoden sind 
vielerorts Standard…



Source: https://www.humanetech.com/ https://articles.centercentre.com/; https://timesofindia.indiatimes.com/; https://www.theguardian.com/ 

https://www.humanetech.com/
https://articles.centercentre.com/three_hund_million_button/
http://business/india-business/rbi-sees-dark-patterns-in-mis-selling-of-digital-loans/articleshow/105457603.cms
http://technology/2024/oct/23/character-ai-chatbot-sewell-setzer-death
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Analysis

Design

ConceptEvaluation

„User-centered design means working 
with your users all throughout the 
project.“ (Donald Norman) 

Nur weil wir uns im Design Prozess auf 
Menschen fokussieren, heisst noch lange 
nicht, dass die Benutzer*innen dadurch 
auch glücklich sind.

User Centered alleine macht nicht 
glücklich
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The llama wants  
to do good
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Wir glauben, dass die Zukunft von digitalem Design darin liegt mehr 
Perspektiven einzunehmen und bei der Gestaltung zu berücksichtigen. Um zu 
„responsible Design“ oder „ethischem Design“ zu kommen, müssen wir 
zusätzlich eine gesellschaftsrelevante Perspektive einnehmen.

Unterschiedliche Perspektiven 
einbringen.
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Einige unserer Projekte mit einem 
anderen Fokus
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Netpathie
Netpathie fördert die Kompetenz von 
Kindern, Schulen und Eltern im Umgang 
mit digitalen Medien. Wir haben 
Netpathie dabei unterstützt, die 
Herausforderungen von ihren 
Zielpersonen besser zu verstehen. Mit 
strategischem Design und systemischen 
Designansätzen konnten wir zudem die 
Ziele und Interventionen schärfen. 

 
User Research, Strategic Design, 
Systemic Design

Source: https://netpathie.net

https://netpathie.net
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World Wide Web Foundation

Die World Wide Web foundation 
veranstaltete einen weltweiten Workshop 
zu den Herausforderungen rundum 
Deceptive Design (fka Dark Patterns). 
Expert*Innen aus unterschiedlichen 
Domänen nahmen an den wiederholt 
stattfindenden Workshops teil, um ein 
Bild des Problems und möglicher 
Losungsansätze zu erarbeiten. 

 
Workshop Series

Source: https://webfoundation.org

https://webfoundation.org
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Wir möchten euer Verständnis und die Wahrnehmung von dieser Designpraktik 
schärfen und euch vielleicht sogar einen aktiven Umgang in der Praxis 
ermöglichen.

Wir möchten euch heute das Konzept 
von deceptive Design näherbringen.
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Einführung Studio Llama                                             14.00-14.201

Beispiele von Deceptive Design                                  14.20-14.252

Theorie & Inputs                                                             14.25-14.503

Praktische Übungen                                                      14.50-15.204

Agenda



Studio Llama

Was können wir als Designer*innen tun?                15.20-15.405

Gemeinsame Diskussion                                              15.40-16.006

Agenda
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Deceptive Design?



Source: https://www.duolingo.com/

https://www.duolingo.com/








Studio Llama

A deceptive pattern is a design pattern that prompts users to take an action 
that benefits the company employing the pattern by deceiving, misdirecting, 
shaming, or obstructing the user’s ability to make another (less profitable) 
choice.  

NN Group

Deceptive Design

Source: https://www.nngroup.com

https://www.nngroup.com/articles/deceptive-patterns/
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Deceptive Design: Theorie & 
Inputs aus der „echten“ Welt
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Was ist ein Design Pattern?
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User interface (UI) design patterns are reusable/recurring components which 
designers use to solve common problems in user interface design. (…) for 
instance, a filter pattern is a versatile tool that helps the user extract, enhance, 
or manipulate data to achieve specific goals.

Design Pattern

Source: https://www.interaction-design.org/

https://www.interaction-design.org/literature/topics/ui-design-patterns?srsltid=AfmBOooLn4nXi0oiXBnzXLDCTa5bl-4AkABH8vtKn3vtgvo7xLZc7Uuv




Source: https://hallofshame.design/

https://hallofshame.design/aer-lingus/


Source: https://hallofshame.design/

https://hallofshame.design/aer-lingus/
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Ist Deceptive Design überhaupt ein 
verbreitetes Phänomen?
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Eine Studie der Universität Zürich 
untersuchte 240 gratis Apps, welche als 
„trending“ im Google Play Store 
eingetragen waren. 95% der Apps 
beinhalteten Deceptive Patterns und die 
Hälfte davon mit jeweils durchschnittlich 
über 7 Patterns.

Source: https://dl.acm.org/

https://dl.acm.org/doi/pdf/10.1145/3313831.3376600
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Eine Studie der Fédération romande 
des consommateurs (FRC) und Public 
Eye untersuchte 15 Fast Fashion Stores, 
welche auch in der CH aktiv sind:  
 
Public eye sieht den Einsatz von sog. 
„Dark Patterns“ als treibende Kraft in der 
online Fast Fashion Industrie. Mit der 
Folge, dass sie zu Überkonsum anregen 
und Benutzer*innen dazu bringen, mehr 
Daten zu teilen als nötig.

Source: https://www.publiceye.ch/

https://www.publiceye.ch/en/topics/fashion/e-commerce-dark-patterns-fuel-fashion-overconsumption


Source: https://www.publiceye.ch/

https://www.publiceye.ch/en/topics/fashion/e-commerce-dark-patterns-fuel-fashion-overconsumption


Source: https://www.publiceye.ch/

https://www.publiceye.ch/en/topics/fashion/e-commerce-dark-patterns-fuel-fashion-overconsumption


Source: https://www.publiceye.ch/

https://www.publiceye.ch/en/topics/fashion/e-commerce-dark-patterns-fuel-fashion-overconsumption


Source: https://www.publiceye.ch/

https://www.publiceye.ch/en/topics/fashion/e-commerce-dark-patterns-fuel-fashion-overconsumption
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Welche Arten von Deceptive Design 
gibt es denn überhaupt?
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A deceptive pattern is a design pattern that prompts users to take an action 
that benefits the company employing the pattern by deceiving, misdirecting, 
shaming, or obstructing the user’s ability to make another (less profitable) 
choice.  

NN Group

Deceptive Design

Source: https://www.nngroup.com

https://www.nngroup.com/articles/deceptive-patterns/
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„Deceptive.design“ spricht von 16 
unterschiedlichen Arten. Sieben dieser 
Praktiken sind dabei direkt auf das User 
Interface bezogen, während sich andere 
auf Wording oder weniger konkrete 
Aspekte des Designs beziehen (z.B. 
Abomodelle).

Source: https://www.deceptive.design

https://www.deceptive.design


Source: https://www.deceptive.design

https://www.deceptive.design
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Aufgabe 1: Deceptive Design 
Patterns kennenlernen
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The user is pressured into completing an 
action because they are presented with 
a fake indication of limited supply or 
popularity.

Fake scarcity

Source: https://www.deceptive.design; https://www.booking.com 

https://www.deceptive.design
https://www.booking.com
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The user is pressured into completing an 
action because they are presented with 
a fake time limitation. 

Fake urgency

Source: https://www.deceptive.design; https://apps.shopify.com/  

https://www.deceptive.design
https://apps.shopify.com/urgency-cart-elite?locale=de


Source: https://apps.shopify.com/  

https://apps.shopify.com/urgency-cart-elite?locale=de


Studio Llama

The user tries to do something, but they 
are persistently interrupted by requests 
to do something else that may not be in 
their best interests.

Nagging

Source: https://www.deceptive.design; https://www.ryanair.com

https://www.deceptive.design
https://www.ryanair.com


Source:https://www.ryanair.com

https://www.ryanair.com
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The user is emotionally manipulated into 
doing something that they would not 
otherwise have done. 

Confirmshaming

Source: https://www.deceptive.design

https://www.deceptive.design
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The user expects to see information 
presented in a clear and predictable way 
on the page, but it is hidden, obscured or 
disguised.

Visual Interference

Source: https://www.deceptive.design

https://www.deceptive.design
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The user is faced with barriers or 
hurdles, making it hard for them to 
complete their task or access 
information.

Obstruction

Source: https://www.deceptive.design https://www.nngroup.com/

https://www.deceptive.design
https://www.nngroup.com/articles/deceptive-patterns/


Source: https://www.booking.com

https://www.booking.com
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The user is presented with a default 
option that has already been selected for 
them, in order to influence their 
decision-making.

Preselection

Source: https://www.deceptive.design; https://www.ryanair.com 

https://www.deceptive.design
https://www.ryanair.com
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Wie passiert das: Manipulation oder 
Unwissenheit?
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Von anderen abzuschauen ist gängige 
Praktik (Stichwort Design Pattern). Im 
Falle von Deceptive Design führt das 
Kopieren jedoch zu einer Reproduktion 
und Legitimation von Deceptive Design.  

Denn Deceptive Design wird gerade auch 
von Big Tech vorgemacht (e.g. 
Booking.com, Meta, Tesla…). Dies 
normalisiert leider die Praktik unter 
Designer*innen: „Wenn das Booking so 
macht, dann ist das bestimmt gut.“ 

Copycat Design

Source: https://www.nngroup.com/

https://www.nngroup.com/articles/deceptive-patterns/
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Durch das bewusste Testen von 
Varianten mit dem Fokus von 
„Conversion Optimierung“ rücken leider 
die Bedürfnisse der Menschen in den 
Hintergrund. Nur weil etwas gut fürs 
Business ist, heisst noch lange nicht, 
dass sich die Person hinter dem Screen 
damit längerfristig wohl fühlt. 

Aufgepasst bei Growth Hacking & 
Behavioral Economics

A/B Testing, Conversion Optimierung

Source: https://www.optimizely.com/; https://www.simonmccade.com

https://www.optimizely.com/contentassets/08726e145f1b4743a0ba2f30c0447b76/ab-testing.png
https://www.simonmccade.com/blog/prototyping-an-integral-part-of-every-designers-workflow


Erkenntnisse aus Psychologie und Marketing werden 
auf fragwürdige Weise auf das Design übertragen. UX 
Nahe Disziplinen haben ihre eigene Definition von 
„Nutzerzentriert“ und machen Benutzer*innen zum 
Spielball ihrer Metriken. Dabei ist der Übergang von 
Persuasive Design zu manipulativen Praktiken 
fliessend.





„Persuasive Design ist ein spezieller Ansatz der 
Website-Gestaltung. Wie die Bezeichnung persuasiv 
nahelegt, liegt der Fokus darauf, den Websitebesucher 
zu überzeugen. Ziel ist es, dass der Nutzer infolge der 
Wahrnehmung des Designs eine Handlung vornimmt, 
an die er vor dem Websitebesuch noch gar nicht 
gedacht hat.“

Source: https://www.der-informationsdesigner.de;

https://www.der-informationsdesigner.de/agentur-blog/allgemein/persuasive-design-psychologie-im-webdesign/#:~:text=Persuasive%20Design%20ist%20ein%20spezieller,noch%20gar%20nicht%20gedacht%20hat.


Source: https://www.duolingo.com/

https://www.duolingo.com/
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Aufgabe 2: Deceptive or 
persuasive?



Source: https://www.galaxus.ch

https://www.galaxus.ch


Social Proof(Fake) Scarcity

Scarcity

Social Proof

Source: https://www.galaxus.ch

https://www.galaxus.ch


Studio Llama Source: https://wisernotify.com

https://wisernotify.com/blog/countdown-timer-examples/#:~:text=Importance%20of%20Countdown%20Timers%20in%20Marketing&text=By%20visually%20displaying%20the%20time,attention%20but%20also%20spark%20curiosity.
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Warum ist Deceptive Design 
problematisch?
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Deceptive Design Patterns funktionieren 
hervorragend bei besonders 
„vulnerablen“ Gruppen. Sprich 
Personen mit tiefer digitaler Kompetenz, 
Kindern, älteren Personen, bei geringer 
Lesekompetenz und Benutzer*innen mit 
wenig Zeit. Aber auch Neurodivergenzen 
(z.B. ADHS) oder Suchtgefährdete 
Personen werden als vulnerable Gruppen 
in Zusammenhang gebracht.

Source: https://journals.sagepub.com; https://www.duolingo.com/

https://journals.sagepub.com/doi/10.1177/21695067231199684?icid=int.sj-abstract.citing-articles.179
https://www.duolingo.com/


Source: https://hallofshame.design/

https://hallofshame.design/aer-lingus/
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Eine Studie zum Einsatz von „Deceptive 
Design“ in indischen Kredit- und Banking 
Apps zeigt, dass die Auswirkungen von 
Deceptive Design über das Interface 
hinausgehen können. Die Autoren 
nennen als Folgen unter anderem 
finanzielle Schäden, 
Reputationsschaden, psychologische 
Beeinträchtigungen und 
Vertrauensverlust in den Finanzmarkt. 

Source: https://d91labs.substack.com;

https://d91labs.substack.com/p/tricked-by-design-deceptive-patterns#footnote-7-118470367


Studio Llama

Source: https://d91labs.substack.com; https://timesofindia.indiatimes.com/

https://d91labs.substack.com/p/tricked-by-design-deceptive-patterns#footnote-7-118470367
http://business/india-business/rbi-sees-dark-patterns-in-mis-selling-of-digital-loans/articleshow/105457603.cms


Studio Llama

Apropos Vertrauensverlust. Was 
passiert wenn Nutzer*innen verstehen, 
dass sie teilweise systematisch getäuscht 
werden? Dies kann einerseits zu einem 
Verlust des Vertrauens in die Marke oder 
das Produkt führen, andererseits auch 
das Vertrauen in digitale Plattformen 
oder eine ganze Berufsgattung betreffen.

Source: https://hallofshame.design/

https://hallofshame.design/x-twitter-train-data-dark-pattern/


Ein Hauptproblem von Deceptive Design ist gerade das 
Kopieren und Übernehmen von Lösungen anderer. Was 
geschieht in einer Gesellschaft, wo solche Praktiken 
normalisiert werden und sich Benutzer:innen selber 
schützen müssen? Und wo führt das noch hin?
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Was können wir als 
Designer*innen nun tun?



(1) Wir können in Situationen gelangen, wo wir 
deceptive design gestalten sollen, (2) unsere Arbeit 
dazu benutzt wird oder (3) wir wenden sogar selber 
(un)wissentlich deceptive Design an.



Studio Llama

Wie können wir verhindern, dass wir 
unwissentlich deceptive Design 
anwenden?
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https://www.deceptive.design/ 
https://darkpatterns.uxp2.com/ 
https://www.nngroup.com/ 
https://www.publiceye.ch/ 
https://www.srf.ch/Kassensturz/ 
https://www.verbraucherzentrale.de/ 
https://www.darkpattern.games/ 
https://hallofshame.design/

Deceptive Design kennen und verstehen

https://www.deceptive.design/
https://darkpatterns.uxp2.com/
https://www.nngroup.com/articles/deceptive-patterns/
https://www.publiceye.ch/en/topics/fashion/e-commerce-dark-patterns-fuel-fashion-overconsumption
https://www.srf.ch/sendungen/kassensturz-espresso/kassensturz/shopping-und-manipulation-dark-patterns-wie-online-shops-den-konsum-ankurbeln
https://www.verbraucherzentrale.de/wissen/digitale-welt/onlinedienste/dark-patterns-so-wollen-websites-und-apps-sie-manipulieren-58082
https://www.darkpattern.games/
https://hallofshame.design/
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In User Tests können wir Menschen die 
Möglichkeit geben, unsere Designs zu 
nutzen und ehrlich Feedback darauf zu 
geben. So werden wir Deceptive Design 
Patterns identifizieren können. Gerade 
wenn wir uns zusätzlich unsicher sind, 
können wir ein Interview oder einen Test 
auch auf diese Fragestellung auslegen. 

https://www.nngroup.com/

https://www.nngroup.com/articles/deceptive-patterns/


A cognitive walkthrough is a task-based usability-
inspection method that involves a crossfunctional team 
of reviewers walking through each step of a task flow 
and answering a set of prescribed questions, with the 
goal of identifying those aspects of the interface that 
could be challenging to new users.

Source: https://www.nngroup.com

https://www.nngroup.com/articles/deceptive-patterns/


https://www.nngroup.com/

https://www.nngroup.com/articles/deceptive-patterns/
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Unsere Kunden wollen Deceptive 
Design. Was machen wir?
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Deceptive Design kennen und 
darüber aufklären.
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Benutzer:innen erkennen Deceptive 
Design mehr und mehr und sind sich der 
Gefahr bewusst. Bezüglich dem Bericht 
von Public Eye hat auch der Kassensturz 
berichtet. Daraus ergibt sich ein 
Reputationsrisiko für Organisationen 
und Produkte, welche Deceptive Design 
verwenden.

Source: https://www.publiceye.ch/

https://www.publiceye.ch/en/topics/fashion/e-commerce-dark-patterns-fuel-fashion-overconsumption
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Nützt Deceptive Design effektiv auch auf 
lange Frist? Auf der User Journey einer 
Kund*in ergibt sich je nachdem ein 
richtig schlechter Moment. Für gewisse 
Services und Produkte, kann sich das 
auswirken („nie wieder“).  

Wir sollten uns also fragen: wie fühlen 
sich Kund*innen, wenn sie erkennen, 
dass sie manipuliert wurden?
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Das Beispiel Cookie Banner zeigt: 
bestimmte Deceptive Design Praktiken 
sind mittlerweile von Gesetz her 
verboten. Möglicherweise könnten 
andere in Zukunft folgen. Auch wenn 
momentan das Risiko im „Graubereich“ 
noch klein ist, können wir uns fragen: 
Wollen wir voranschreiten oder hier 
hinten anstehen?
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Wir können Design Prinzipien für 
Interaktion und den Umgang mit 
Menschen definieren und diese ähnlich 
wie visuelle Design Prinzipien anwenden.  

Sie helfen uns für ein Projekt / Produkt 
eine Vision zu definieren, wie sich 
Menschen bei der Benutzung fühlen 
sollen. So können wir bewusste 
Entscheidungen fällen und Designs 
diskutieren.

Source: https://www.interaction-design.org/

https://www.interaction-design.org/literature/topics/design-principles
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Wir akzeptieren die Challenge als 
Designer*in und gestalten alternative 
Design Varianten.

Source: https://www.ascionline.in/

https://www.ascionline.in/wp-content/uploads/2022/11/dark-patterns.pdf
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Diskussion
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Aufgabe 3: Ryanair user flow


